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1. SIGILO BANCARIO

A Lei Complementar 105/2001" (“Lei do Sigilo Bancario®) regula a confidencialidade das informacées e dados bancarios de
pessoas fisicas e juridicas, aplicando-se as operacoes realizadas em instituicdes financeiras, fintechs e outras sociedades
empresarias do mercado financeiro.

Referida lei elenca como néo violagéo ao dever de sigilo as seguintes hipoteses:

I 1T 111
O compartilhamento de O fornecimento de Comparti\hamemo de dados
informacgdes entre informacoes de financeiros e de pagamentos para
instituicoes financeiras para cadastro para entidades gestore§ ae bahcp _de dados/ pgra
fins cadastrais de protecao ao crédito formacéo de historico de crédito,

dentre outras situacoes, etc.

Além disso, a Lei do Sigilo Bancario estabelece em quais situagdes especificas que o sigilo bancario pode ser quebrado,
como, por exemplo, em caso de ordem judicial ou solicitagéo de autoridades fiscais e regulatoérias; quando necessario para
investigacdes de lavagem de dinheiro, evaséo fiscal ou outros crimes financeiros.

1 Disponivel em: <https://www.planalto.gov.br/ccivil_03/Leis/LCP/LcplO5.htm>. Acesso em: 16 mar.2023.



2. LEI GERAL DE PROTEGAO DE DADOS

A Lei n° 13.709/2018 (“Lei Geral de Protecao de Dados” ou “LGPD”) estabelece normas e diretrizes para o tratamento de
dados pessoais, tanto no ambiente virtual quanto no fisico, em &mbito publico e privado. Seu principal objetivo é garantir a
protecao da privacidade e dos direitos fundamentais dos titulares dessas informacoes”

Em linhas gerais, a LGPD determina que:

Os agentes de tratamento

devem manter um registro Os controladores devem Y
das opera(;(jes de disponibilizar um canal de eeve ey ealizel A
tratamento de dados comunicacao para que oS P
pessoais que conduzem, titulares dos dados possam consonanc|_a com _uma das
principalmente quando exercer seus direitos bases IegiglfDrewstas 2]
fundamentadas na base previstos na LGPD. :
legal do legitimo interesse.
O controlador de dados deve nomear
um Encarregado (também conhecido 0 controlador deve elaborar um Informar os critérios e procedimen-
como “Data Protection Officer” ou Relatorio de Impacto a Protecao de tos utilizados em tomada de decisdes
"DPO?’), responsavel por intermediar a Dados Pessoais (‘RIPD”), para avaliar automatizadas pelo controlador,
SNSRI END £ CLEE R, os riscos envolvidos no tratamento observados os segredos comercial
Autoridade Nacional de Dados de dados pessoais. industrial;
Pessoais (“ANPD”) e os titulares de
dados;
Adotar medidas de seguranga,
Realizar comunicagéo a ANPD e aos técnicas e administrativas, para
titulares de dados em caso de proteger os dados pessoais de
incidente de seguranga da acessos ndo autorizados, bem como
informacao envolvendo dados de situacdes acidentais ou ilicitas de
pessoais que possa gerar risco ou destruicao, perda, alteragao,
dano relevante aos titulares; e comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.
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2 Disponivel em: https//www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 16 mar.2023.



A Resolugao CD/ANPD n°2/2022° aprovou o regulamento de aplicagéo da LGPD, trazendo flexibilizagdes e aspectos mais
favoraveis ao desenvolvimento de negocios para agentes de tratamento de pequeno porte, conforme definicéo de seu artigo
2° inc.I" Entre as flexibilizacdes previstas na Resolugao, os agentes de pequeno porte podem:

Elaborar e manter registro das operagdes de tratamento de dados em formato simplificado;

Implementar politica de seguranga da informagéao simplificada;

Comunicar incidentes de seguranga da informagéo envolvendo dados pessoais por meio de procedimento
simplificado e em prazo dobrado, salvo quando houver potencial comprometimento a integridade fisica ou
moral dos titulares ou a seguranga nacional;

Responder as solicitacdes de titulares de dados em prazo dobrado, dentre outros beneficios.

Nesse sentido, € importante que as fintechs realizem uma avaliagao diligente e cautelosa quanto ao seu enquadramento na
Resolugéo, tendo em vista que existem critérios gerais e especificos determinantes para a ndo aplicabilidade das
flexibilizacdes previstas®.

A Resolugéo do Conselho Monetario Nacional (‘CMN?) n° 4.893/2021° e a Resolugao do Banco Central do Brasil (‘Bacen”) ne
85/2021" estabelecem diretrizes sobre a politica de seguranca cibernética, plano de acao e resposta a incidentes, além de
requisitos para a contratagéo de servigcos de processamento e armazenamento em nuvem. Tais normativas devem ser
observados por fintechs e instituicées de pagamento (“IP”) autorizadas a funcionar pelo Bacen.

Vale mencionar que, apesar das IP serem consideradas fintechs, elas n&o estéo sujeitas as regras determinadas pela
Resolucéao n° 4.893/2021. Em vez disso, as IPs devem seguir as disposi¢cdes previstas na Resolugéo ne 85/2021, quando
receberem autorizagéo do BACEN para funcionamento.

3 Disponivel em: < https:/in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019>. Acesso em: 16 mar.2023.

4 Resolugdo CD/ANPD n°2/2022, Art. 2°,inc. I. agentes de tratamento de pequeno porte: microempresas, empresas de pequeno porte, startups, pessoas juridicas de
direito privado, inclusive sem fins lucrativos, nos termos da legislagéo vigente, bem como pessoas naturais e entes privados despersonalizados que realizam
tratamento de dados pessoais, assumindo obrigagdes tipicas de controlador ou de operador.

5 Gomo o tratamento de dados pessoais que possa afetar significativamente interesses e direitos fundamentais dos titulares (e.g, fraudes financeiras ou roubo de
identidade) e o tratamento de dados pessoais no contexto de decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais, inclusive
aquelas destinadas a definir o perfil pessoal, de consumo e de crédito ou os aspectos da personalidade do titular.

6 Disponivel em: <https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=RESOLU%C3%87%C3%830%20CMN&numMero=4893>. Acesso em: 16 mar.2023.

v Disponivel em: <https//www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%ZC3%A7%C3%A30%20BCB&numero=85>. Acesso em: 16 mar.2023.



3. PREVENGCAO A FRAUDE

Com a expansao da economia digital, criminosos que operam no mundo virtual podem explorar as tecnologias utilizadas
pelas fintechs para realizar praticas ilicitas, tais como roubo de identidade, lavagem de dinheiro, fraude financeira, entre
outras. Desse modo, a prevengéo a fraude & fundamental para o setor e deve ser abordada por meio do uso de tecnologia
adequada.

Para prevencgéo a fraude, € crucial que as organizagdes adotem programas de compliance, implementando processos
robustos de conformidade e de avaliagao de clientes, analise de riscos, monitoramento continuo, implementagéao de
politicas de segurancga cibernética e planos de resposta a incidentes. Alem disso, &€ importante que as organizagdes adotem
também medidas tecnologicas de seguranga da informagao, tais como autenticagéo multifatorial, criptografia de dados,
tecnologia de reconhecimento facial, inteligéncia artificial, entre outros recursos.

Todavia, € importante que tais recursos sejam utilizados sempre em conformidade com a legislagéo vigente,

principalmente devido ao possivel risco discriminatorio no uso de certas tecnologias. Por exemplo, algoritmos de
inteligéncia artificial podem ser discriminatorios em algumas analises de clientes e usuarios.

4. CADASTRO POSITIVO

A Lei n°12.414/2011 (“Lei do Cadastro Positivo” ou “LCP“)8 criou um cadastro que retine informagdes de adimpléncia dos
consumidores e pode ser utilizado como base para analise de crédito, tendo como objetivo aumentar a oferta de crédito e
reduzir os juros para os consumidores que possuem bom histérico de pagamentos.

As fintechs que oferecem servigos de analise de crédito, empréstimos e outros servigos financeiros com juros mais baixos
podem utilizar as informagdes do Cadastro Positivo para avaliar o risco de crédito de seus clientes. No entanto, para utilizar
as informagdes do Cadastro Positivo, as fintechs devem cumprir com as disposicdes da LCP, que estabelece regras para a
utilizacéo desses dados.

Entre as principais disposi¢des da LCP, destaca-se a hecessidade de informar aos titulares dos dados sobre a inclusdo de
suas informacdes no cadastro, a possibilidade de contestagéo das informagdes e a proibigao de discriminagéo por parte
das empresas.

Em resumo, a LCP € uma importante ferramenta para a analise de risco e concessao de crédito no Brasil, e sua
aplicabilidade as fintechs € relevante, de modo que as fintechs que utilizam as informagdes do Cadastro Positivo devem
cumprir com as disposigoes da LCP e da LGPD, garantindo a protecao dos dados pessoais de seus clientes e evitando
praticas abusivas no mercado de crédito.

5. OPEN FINANCE

O Open Finance € uma evolugéo do conceito de Open Banking, na medida em que expande 0 seu escopo para abranger
servigos financeiros, além dos servigos bancarios, como cambio, investimentos, credenciamento, seguros e previdéncia.
Isso porque, mediante a autorizacao expressa do usuario, as instituicdes participantes do Open Finance podem acessar o
historico do usuario para analise e oferta de servigos personalizados.

A vista disso, a seguranca da informag&o & uma das principais preocupagédes das instituicdes participantes deste novo
sistema, de modo que estas devem cumprir com as regras do CMN e Bacen relacionadas ao compartilhamento das
informacdes. Isso inclui o consentimento do usuario, autenticacéo e confirmacéo de identidade, além de implementacéo
de’ padrdes e procedimentos operacionais, regras de seguranca cibernética e criptografia de dados compartilhados. Ainda,
parcerias com instituicdes nao autorizadas a funcionar pelo Bacen devem ser evitadas.

Em relacéo a estrutura de compartilhamento de dados e informagoes do Open Finance, as denominadas APIs (Application
Programing Interfaces) serdo a ponte entre as instituicdes participantes do Open Finance, permitindo o compartilhamento
de dados de clientes. As APIs sdo como “habilitadoras-chave de novos negocios e inovagéo”’no Open Finance, mas é
importante lembrar que a tecnologia também apresenta riscos, como violagdes graves de privacidade, invasdes e ataques
em sistemas. Portanto, a seguranga e a privacidade dos dados dos clientes devem ser priorizadas pelos participantes do
Open Finance, que devem investir cada vez mais em cibersegurancga.

4 h © @

8 Disponivel em: <https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/I12414 htm>. Acesso em: 16 mar.2023.
9 BAGEN. Open Finance. Disponivel em: <https://www.bcb.gov.br/estabilidadefinanceira/openfinance >. Acesso em 16 mar.2023.

10 SENSIDIA, PWC. Report sobre Estratégias Digitais com APIs na América Latina (online). Disponivel em:
<https://content.sensedia.com/hubfs/Report_o_estado_das%20APIs_final_v2.pdf>. Acesso em: 16 mar.2023.



Nossos

reconhecimento

Analise Chambers & Partners
Advocacia (2021) Brazil (2021 e 2022)

Leaders League
(2021 e 2022)

Transactional The Leqal
Track Record 500 (2%22)
(2021 e 2022)

Conheca nossos

Socios

ampos Thomaz

egocios Digitais, Privacidade e Protecéo
techs e Propriedade Intelectual
at@ osthomaz.com

©+55119 8375. +1(850) 6436652

nski

Law Enforcement, Consultivo
iliario, Trabalhista e Familia

e@camposthomaz.com
© +551197151.9639

© m @

Nos acompanhe em nossas redes

Sérgio Meirelles
Socio

Societario, M&A, Venture Capital
e Wealth

sergio@camposthomaz.com
© +5511 975519865

Juliana Sene Ikeda
Socia

Propriedade Intelectual, Tecnologia,
Contratos e Life Sciences
juliana@camposthomaz.com

© +55119 86441613

eeeeeeeeeeeeeeeeee

Assine nossa newsletter



