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A LGPD se aplica
a minha organizagao?

A Lei Geral de Protecéao de Dados (“LGPD”) € uma lei que regulamenta o tratamento de dados pessoais
realizados por organizacdes privadas e publicas, incluindo empresas de grande porte, pequeno porte e
startups. A LGPD tem como objetivo proteger os direitos fundamentais a privacidade, a protegao dos
dados pessoais e o livre desenvolvimento da personalidade de pessoas fisicas.

O primeiro passo para entender se a LGPD se aplica a uma organizagéo, € identificar se tal organizacao
coleta ou utiliza de alguma forma dados pessoais. A LGPD define dado pessoal como qualquer
‘informacéo relacionada a pessoa natural identificada ou identificavel”. Pessoas naturais sdo pessoas
fisicas, como clientes pessoas fisicas, individuos que séo contatos/empregados de pessoas juridicas,
colaboradores, diretores, ou quaisquer terceiros que organizacao colete dados pessoais. Assim, quaisquer
informacdes relacionadas a tais pessoas fisicas, coletadas ou de qualquer forma tratadas pela organizacéo,
devem ser utilizadas de acordo com os requisitos da LGPD, por se tratar de um dado pessoal. Dados
Pessoais tipicamente coletados incluem, mas nao se limitam, ao nome, e-mail, telefone, CPF, RG, endereco
residencial, informagdes comportamentais e de preferéncia pessoal. Em termos praticos, a grande maioria
das organizagdes de carater privado estéo sujeitas as regras da LGPD, por tratarem dados pessoais de
seus colaboradores, clientes e terceiros.

A LGPD impde ainda requisitos mais restritivos para o tratamento de dados pessoais considerados como
dados pessoais sensiveis. Sao informagdes origem racial ou étnica, informagdes relacionadas a convicgcéo
religiosa, opinides politicas, informagdes referentes a filiagéo sindical ou organizacdes de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual de titulares ou dado genético ou biométrico.
No dia a dia, essas informacdes estao refletidas, por exemplo, em exames e atestados médicos de
colaboradores e na coleta de biometria para ponto eletrdnico.

Ainda de acordo com a LGPD, qualquer atividade de tratamento deve ser adequada a LGPD. O tratamento

€ a nomenclatura geral utilizada para identificar qualquer operacéo realizada com os dados pessoais. Tais
operacoes incluem, mas nao se limitam a coleta, classificacao, transferéncia, processamento, armazenamento
e eliminacao de dados pessoais. Em termos praticos, qualquer operacéo realizada com os dados pessoais

€ uma operacao de tratamento sujeita as regras da LGPD.

Ha algumas atividades de negdcio que tipicamente trazem risco de violagédo a LGPD, por envolverem

operagoes de tratamento dos dados pessoais. De forma n&o exaustiva, elencamos algumas
dessas atividades:

@® Tratamento de dados pessoais de candidatos em processos seletivos;
@® Atividades de admissao, pagamento, avaliagdo e demissao de colaboradores;

@® Tratamento de leads no contexto de atividades de marketing;

@ Tratamento de dados pessoais de pessoas fisicas no contexto de fornecimento de um produto
OU SErVigo;

@® Captacdo de informacgdes de contato de colaboradores / contatos em um cliente pessoa juridica,
para fins de prospeccéo e atividades de marketing em negocios Business to Business (B2B); e

@® Compartilhamento de dados de clientes e colaboradores com terceiros.




Caso a sua organizacéo realize algumas das atividades acima, a adequacéao a LGPD deve ser realizada.

Porque devo adequar a
minha organizagao a LGPD?
O que pode acontecer se
eu nao me adequar?

Se chegou até aqui, provavelmente a sua organizagao realiza o tratamento de dados pessoais. Alem dos
problemas juridicos identificados abaixo, ha outras razbes que extrapolam a esfera juridica e que justificam
o esforco de obter a adequacao a LGPD. Assim, de forma nédo exaustiva, os beneficios e os riscos de nao
cumprir com os requisitos da LGPD incluem:

Perda de confianga de clientes e
Evitar riscos reputacionais, parceiros de negocio
como aimagem e marca da
empresa, decorrentes de um
vazamento ou incidente

Possibilidade de participar de
licitacOes

Utilizar Vantagem competitiva

frente aos concorrentes néo

adequados a lei

Reduzir as chances de agdes
judiciais e pagamento de

. B indenizacoes
Permitir a contratagéo com

terceiros que exigem a
conformidade com a LGPD
como requisito para celebrar

contratos
Evitar a desvalorizagao de agdes

e ativos da organizagéao

Reduzir as chances de sofrer

investigagdes administrativas

pela ANPD e outras autoridade, Reduzir as chances de ser

e pagar multas administrativas proibido de tratar dados
pessoais ou realizar atividades
de negocio envolvendo dados
pessoais




Passo a passo para obter a
adequacao inicial a LGPD

Criamos abaixo um passo a passo para auxiliar as organizacdes a obter a adequacéao inicial a LGPD. O
passo a passo definido abaixo &€ um modelo geral que deve ser adaptado as necessidades, tamanho e
riscos especificos de cada organizacao.

PASSO 1

Criamos abaixo um passo a passo para auxiliar as organizagdes a obter a adequag¢éo inicial 8 LGPD. O
passo a passo definido abaixo &€ um modelo geral que deve ser adaptado as necessidades, tamanho e
riscos especificos de cada organizagao.

Identificar quais dados pessoais sao tratados por cada uma das areas de
negocio da organizagao, incluindo para qual finalidade tais dados pessoais séo
utilizados em cada situagéao especifica;

Identificar os fluxos de dados internos e externos da organizagéo;

Identificar praticas especificas de coleta e tratamento de dados de
colaboradores, clientes e terceiros;

Identificar se ha uma estrutura de governanga em privacidade e protegao de
dados na organizagéo, incluindo quais medidas ja foram adotadas para obter a
conformidade com a LGPD e demais leis setoriais envolvendo privacidade e
protecao de dados; e

Documentar internamente as informagdes obtidas e fluxos de dados

identificados nas etapas imediatamente anteriores acima; essa documentagéo
€ etapa obrigatoria para adequacéo a LGPD.

A partir das informagdes acima, ja &€ possivel identificar preliminarmente qual o nivel de maturidade do
negocio em relagéo aos requisitos e ao cumprimento da LGPD.

PASSO 2

A partir do resultado obtido na fase de mapeamento dos dados pessoais e dos fluxos de informacoes, deve
ser elaborado um roteiro de trabalho que contara com um diagnodstico de requisitos da LGPD atendidos ou
n&o pela organizagao. A partir do desenvolvimento do plano de agéo e diagndstico € possivel identificar quais
alteragdes documentais e procedimentais deverao ser implementadas.




Apos a identificacao, &€ importante organizar as atividades de adequagéao e priorizar a implementagéao de
medidas que eliminem os principais riscos de violagado da LGPD primeiro, para depois eliminar os
riscos residuais.

PASS0O 4

Na implementacé&o s&o criados ou revisados os documentos e procedimentos internos para adequacéao
efetiva 8 LGPD, identificados a partir da fase anterior (passo 2). De forma n&o exaustiva, as atividades de
implementagéo podem incluir o seguinte:

Criagéo de programa de governanga em privacidade e prote¢ao de dados,
com atribuigao de responsabilidades de cada area de negocio envolvida;

Nomeacao do encarregado de prote¢do de dados (conhecido como Data
Protection Officer ou DPO), se aplicavel,

Elaboracao de canal para consulta interna e avaliacéo de novos processos de
negocio, produtos e servigos, pelo DPO, sob a perspectiva da LGPD,;

Criagao ou adaptagao de canais de comunicagao para atendimento aos
direitos dos titulares de dados pessoais;

Reviséo ou elaboragéo de politicas corporativas, incluindo:

avisos de privacidade

politicas de uso aceitavel dos dados pessoais

retengéo e descarte de documentos

segurancga da informacgé&o

uso aceitavel de equipamentos corporativos

bring your own device

monitoramento de colaboradores

recrutamento e seleg¢éo, incluindo quando a realizagdo de background check;
investigagoes internas

coleta, tratamento e compartilhnamento de dados pessoais sensiveis de
colaboradores, com aqueles relacionados a planos de salde, atestados médicos,

exames admissionais ou demissionais, ou acompanhamento de salde de
colaboradores;

coleta, tratamento e compartilhamento de dados pessoais de leads nas
areas de marketing;

praticas aceitaveis nas areas de recursos humanos, marketing, comercial, e outras
areas de negocio;

Elaboracao de termos de consentimento para o tratamento de dados
pessoais, quando aplicavel;

Elaboracgéo de politica de compartilhamento de dados com terceiros;




Reviséo de contratos de compartilhamento de dados pessoais com terceiros,
como fornecedores;

Implementagédo de mecanismo que permita a transferéncia internacional
de dados;

Revis&o ou elaboracéo de plano de resposta a incidentes;

Revis&o ou elaboracéo de plano de comunicacéo com as autoridades
competentes, incluindo a ANPD;

Elaboragao de relatorios de impacto a prote¢éao dos dados pessoais; e

Elaboracao estrutura para treinamento e conscientizacdo de colaboradores
e terceiros.

PASSO 4

A cultura de privacidade e protecéo de dados deve permear as atividades de negdcio. Assim, as orientacdes
quanto ao uso aceitavel dos dados pessoais pelos colaboradores devem ser refletidas nos documentos
internos da organizagao, mas também serem continuamente comunicadas por meio de treinamentos e
acdes de conscientizagao.

Depois de finalizar a etapa de adequacao inicial da organizac&o, novos produtos, servicos e processos de
negocio devem ser continuamente avaliados pela perspectiva da LGPD. A manutencgao da adequacéo a
LGPD implica em um trabalho continuo da organizacéo em avaliar a legalidade de suas praticas de negdcio,
produtos e servigos.

Sou uma empresa de pequeno porte,
devo que me adequar integralmente
a LGPD ou ha alguma flexibilizagao?

Por meio da Resolugdo CD/ANPD n° 2/2022 (“Resolucao n° 2”), a ANPD flexibilizou alguns dos requisitos
da LGPD para agentes de tratamento de pequeno porte. Nos termos da Resolugao ne 2, sdo considerados
agentes de tratamento de pequeno porte:

Empresas de pequeno
microempresas (ME) porte (EPP) Startups

Faturamento até R$ 360 mil/ano Faturamento até R$ 4.8 milhées/ano Faturamento até R$ 16 milhdes/ano*

Pessoas juridicas sem fins lucrativos Pessoas fisicas que atuam como Entes despersonalizados
controladores (Ex: Condominios residenciais)
(Ex: Autdbnomos)

*Ou faturamento de R$ 1.33 milhdes/més, multiplicado pelo nimero de meses de atividade no ano anterior, quando inferior a 12 (doze) meses.
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Conforme indicado adiante nessa cartilha, os agentes de tratamento de dados poderéao se beneficiar da
flexibilizagcao de alguns dos requisitos previstos da LGPD.

Tal beneficio, no entanto, n&o esta disponivel caso 0 agente de tratamento realize atividades de alto risco
para os titulares dos dados pessoais. Nos termos da Resolucéo n° 2, sdo atividades de alto risco aquelas
que combinam, no minimo, um critério geral e um critério especifico previsto abaixo:

Se identificado um critério geral + um critério especifico na atividade de

Tratamento de dados pessoais em larga escala

tratamento de dados

(Avaliar: Volume de titulares, volume de dados e duracéo, frequéncia e

extenséo geografica do tratamento para identificar se ha larga escala no

tratamento de dados);

Tratamento de dados pessoais que possa afetar
significativamente interesses e direitos

fundamentais dos titulares

Uso de tecnologias emergentes ou inovadoras

Vigilancia ou controle de zonas acessiveis
ao publico

Tratamento de dados pessoais sensiveis ou de
titulares vulneraveis, incluindo criangas e

adolescentes

(Exemplos: utilizagéo de dados pessoais sensiveis de satide, orientagao

politica ou religiosa, a utilizagéo de dados biométricos, ou informagées que

revelem a capacidade financeira de um titular)

Decisdes automatizadas que possam afetar os

interesses dos titulares

SEM a Flexibilizagao prevista na

Resolugao n° 2

Agentes que ndo se enquadram como pequeno porte

Apresentamos abaixo um comparativo dos requisitos que foram flexibilizados pela ANPD no contexto da
Resolucéao ne 2:

COM a Flexibilizagao prevista
na Resolugao n° 2

Agentes de pequeno porte

Registro de Operagdes de
Tratamento (ROPA)

Deve elaborar e manter registro
das operacgdes de tratamento de
dados pessoais, em formato
completo

Deve elaborar e manter registro
das operagdes de tratamento de
dados pessoais em formato

simplificado

Forma e Prazo de
Comunicagio de
Incidentes de Seguranga

(Vazamento de dados, e incidentes de seguranga
que possam causar dano ou risco relevante ao
titular de dados)

Deve comunicar incidentes de
seguranga nos termos da LGPD

Prazo para notificagao: Prazo
razoavel, a ser definido pela ANPD
(arecomendacao da ANPD, ainda
n&o vinculante, € de comunicagao
dos incidentes em até 2 dias Uteis,

contados da data do
conhecimento do incidente)

Deve comunicar incidentes de
seguranga, de forma flexibilizada
e através de procedimento
simplificado

Prazo para notificacdo: Em dobro
(O prazo em dobro nao & aplicavel
em caso de incidentes que
possam comprometer a
integridade fisica ou moral dos
titulares ou a seguranga nacional)




SEM a Flexibilizagédo prevista na

Resolugéo n° 2

Agentes que ndo se enquadram como pequeno porte

COM a Flexibilizagao prevista
na Resolugédo n° 2

Agentes de pequeno porte

Nomeagao de
Encarregado de Protegéao
de Dados

Obrigatoria

N&o obrigatoria

Seguran¢a da Informacgao
e Medidas Técnicas e
Organizacionais

Deve adotar medidas técnicas e
organizacionais de seguranga para
proteger os dados pessoais de
qualquer forma de tratamento
inadequado ou ilicito

Podera adotar medidas técnicas e
organizacionais essenciais, com
requisitos minimos de seguranca
da informacéo.

(Para este item & indicado observar os requisitos
minimos de seguranca da informagéo dispostos em guia
orientativo elaborado pela ANPD em 2021)

Devem implementar politica de
seguranga da informacgéo

Podera implementar uma politica
de seguranca da informacéao
simplificada, que contemple

apenas os requisitos essenciais e

necessarios

Direitos dos Titulares de
Dados Pessoais

Deve responder as solicitagdes
de titulares de dados no prazo
de 15 dias

Podera responder as
solicitagcdes dos titulares de
dados no prazo de 30 dias

Apesar da flexibilizagdo apresentada acima, os agentes de tratamento de pequeno porte precisam se
adequar e implementar as medidas para conformidade com os demais requisitos previstos na LGPD, tal
como ilustrado no item 3 dessa cartilha.

Apos a adequacgao inicial,
ainda preciso me preocupar

com a LGPD?

Em muitos casos, as atividades de negdcio mudam constantemente. Os fornecedores e funcionarios
mudam, os processos de negocio se alteram (alterando, portanto, como os dados pessoais sdo tratados),
e novos produtos ou servigos podem ser desenvolvidos pela organizagéo.

Neste sentido, o registro das operagdes de tratamento de dados pessoais e dos fluxos de informacdes
deve ser continuamente documentado e atualizado. Novos processos de negdcio, servigos e produtos
desenvolvidos pela organizagéo devem ser continuamente avaliados sob a perspectiva da LGPD, de modo

que a conformidade com a legislagao seja mantida. Também &€ comum que a ANPD atualize periodicamente

recomendacdes sobre como obter o cumprimento da LGPD.




Assim, a manuteng¢ao do programa de governanga em privacidade e proteg&do de dados € necessaria
ao longo de toda a existéncia da organizagdo. Sem sermos exaustivos, as atividades de manutengéao
podem incluir:

Avaliagéo de risco de novos processos de negocio, produtos e servigos oferecidos, com a
implementagéo de medidas de mitigagéo de risco, sempre que possivel;

Elaboracgao de relatorios de impacto a protegédo dos dados pessoais;

Treinamento e conscientizagao continuos dos colaboradores;

Atualizacéo do registro de processamento dos dados pessoais;

Reviséo periddica de documentos, como avisos de privacidade e politicas corporativas;
Monitoramento de novas recomendacoes publicadas pela ANPD;

Monitoramento e resposta a incidentes de seguranga;

Gestéo de terceiros, a partir da inclusao de clausulas de protecao de dados em contratos
gue envolvam o compartilhamento de dados pessoais.

Conforme demonstrado, a adequacao a LGPD passo importante ndo so para manter a organizagéo em
conformidade com a legislacéo aplicavel, mas também evitar que riscos de imagem, & marca ou aos
relacionamentos comerciais com terceiros possam ser materializados, prejudicando o negécio como um
todo. Apesar do projeto de adequacao inicial ser complexo e robusto, contar com especialistas para auxiliar
no desenvolvimento e criacdo de uma governanca em privacidade e protegéo de dados € uma das formas
mais assertivas de passar por essa etapa.
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