


Adequacgao

E um dos principios gerais da LGPD (art. 6°), segundo o qual deve haver compatibilidade entre o tratamento
dos dados pessoais e a finalidade especifica informada ao titular para realizar o tratamento.

Agente de tratamento

E aquele que realiza o tratamento de dados pessoais, podendo ser pessoa natural ou juridica, de direito
publico ou privado. Nos termos do artigo5°®, inc. IX da LGPD, os agentes de tratamento s&o o controlador
€ o0 operador.

Alcance material

Diz respeito a aplicacao da LGPD em diferentes meios. Este termo decorre do primeiro artigo da LGPD que
estabelece que a LGPD ira dispor sobre o tratamento dos dados pessoais nos meios fisicos e digitais.

Alcance territorial

Diz respeito aos territorios geograficos em que a LGPD se aplica no que se refere as
atividades/operacdes de tratamento de dados pessoais. Para referéncia, aplica-se a LGPD as
atividades/operacdes de tratamento de dados pessoais realizadas no Brasil; sobre individuos localizados
no Brasil; conduzidas por organizacdes internacionais que oferecem servicos e produtos no Brasil; e/ou
que tém como objeto dados pessoais coletados no Brasil.

Anonimizacao

E a utilizagéo de meios técnicos razoaveis e disponiveis no momento do tratamento a fim de eliminar a
associacao que existe entre o dado pessoal e 0 seu titular, apagando definitivamente as caracteristicas
que possibilitam a identificagéo dos titulares a partir dos dados.

ANPD

E a sigla para Autoridade Nacional de Protegéo de Dados, 6rgéo da administracdo publica responsavel
por zelar,implementar e fiscalizar o cumprimento da LGPD em todo o territorio nacional.

Auditoria

E uma verificagéo de conformidade das atividades desenvolvidas por determinado Agente de Tratamento
com a LGPD. Em linhas gerais, durante essa verificagao & feita uma reviséo de todas as politicas e
procedimentos internos relacionados ao tratamento de dados pessoais e as praticas de seguranga da
informacao do Agente de Tratamento, com o objetivo de verificar eventuais falhas e incongruéncias que
possam resultar em incidentes de seguranga.

Banco de dados

Pode ser entendido como um conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico.




Bases legais

Séo as hipoteses legais, previstas na LGPD, que autorizam determinada atividade/operacéo de tratamento de
dados pessoais.

CD/ANPD N°02

E a resolucéo publicada pela ANPD, em 27 de janeiro de 2022, que estabelece normas especificas para as
agentes de tratamento de pequeno porte.

Cibercrime
Derivado do inglés cybercrime, se refere as praticas ilicitas realizadas no ambiente online e virtual.

Cibercriminoso

E o individuo que comete crimes no ambiente online e virtual.

Compartilhamento
E a transmiss&o, distribuicdo, comunicacao, transferéncia e/ou difusdo dos dados pessoais.

Compliance

Derivado do termo "to comply", que significa cumprir. O compliance pode ser definido como uma
conformidade as normas. Quando adotado pelas empresas, 0 compliance tem como objetivo criar
praticas e procedimentos para garantir que todas as obrigagdes legais sejam cumpridas, evitando
prejuizos e formando uma boa imagem reputacional para a empresa.

Consentimento

E uma das bases legais previstas na LGPD, sendo definida como a manifestagéo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Controlador

‘E a pessoa natural ou juridica, de direito publico ou privado, a guem compete as decisdes referentes ao
tratamento de dados pessoais.

Controladoria conjunta

Ocorre quando dois ou mais responsaveis pelo tratamento de dados (também chamados de joint
controllers ou co-controladores), determinam de forma conjunta, comum ou convergente, as
finalidades € os meios para a realizacéo de determinada atividade/operacao de tratamento de dados
pessoais.




Controladoria singular

Ocorre quando o tratamento de dados pessoais € feito conjuntamente por dois controladores, mas com
finalidades distintas. Os controladores singulares ou independent controllers sdo controladores que atuam
de maneira independente, tendo cada um autonomia para decidir finalidades proprias para o tratamento de
dados pessoais, sem ingeréncia da outra parte.

Cookies

Sao arquivos criados por websites e navegadores que ficam salvos no computador do usuario. A partir
desses arquivos s&o coletadas informacdes utilizadas, por exemplo, para identificar o usuario e suas
preferéncias dentro dos locais visitados na internet, tornando a experiencia do usuario personalizada.

Cumprimento de obrigacao legal ou regulatoria

E uma das bases legais da LGPD utilizada para o tratamento de dados que tem como finalidade o
cumprimento de obrigagéo legal ou regulatoria pelo controlador, como por exemplo, obrigagdes trabalhistas,
tributarias, anticorrupcao, dentre outras.

Dado anonimizado

E o dado pessoal que passa pelo processo de anonimizagéo, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasiao do tratamento, de forma a tornar o titular do dado n&o
identificavel.

Dado pessoal

E toda informacao relacionada a pessoa natural identificada ou identificavel.

Dado pessoal de criangas e adolescentes

Sao os dados pessoais de menores de 18 (dezoito) anos.

Dado pessoal sensivel

Consiste num subgrupo dos dados pessoais que possuem potencial discriminatorio e, normalmente, fazem
parte da esfera da vida privada do titular. Nesse sentido, a LGPD determina que as seguintes informagdes séo
dados pessoais sensiveis: informagdes sobre origem racial ou étnica, convicgao religiosa, opiniao politica,
filiagédo a sindicato ou a organizagéo de carater religioso, filos6fico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

DPO

O Data Protection Officer (DPO), existente no GDPR (General Data Protection Regulation), corresponde de
modo geral ao Encarregado na LGPD. O DPO & um especialista em leis e praticas de protecéo de dados,
tendo como funcéo monitorar € garantir a adequacgao da organizagao as normas da LGPD, além de atuar
como canal de comunicagao entre o controlador/operador, os titulares dos dados e a autoridade
fiscalizadora.




Empresa de pequeno porte

A resolucao CD/ANPD n° 02 define os agentes de pequeno porte como microempresas, empresas de
pequeno porte, startups, pessoas juridicas de direito privado, inclusive sem fins lucrativos, nos termos da
legislagéo vigente, bem como pessoas naturais e entes privados despersonalizados que realizam tratamento
de dados pessoais, assumindo obrigacdes tipicas de Controlador ou de Operador.

Engenharia social

E a aplicacéo de estratégias para persuadir e manipular um usuario para que ele forneca dados pessoais ou
informacdes sigilosas.

Execucgao de politicas publicas

Essa € uma base legal prevista na LGPD para uso exclusivo da administragéo publica. Ela permite o
tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos afins.

Execuc¢ao de contrato

E uma das bases legais da LGPD e estabelece que os dados pessoais podem ser tratados para atos
preparatorios ou a propria execucao de um contrato do qual o titular dos dados seja parte.

Exercicio regular de direitos em processo judicial,
administrativo ou arbitral

E uma das bases legais da LGPD que permite o tratamento de dados, por exemplo, para manutencéo de
provas e documentos a serem utilizados na defesa em processos judiciais, administrativos e arbitrais, entre
outras situacgoes.

Finalidade

E um dos principios gerais da LGPD (art. 6°) e estabelece que o dado pessoal podera ser tratado se possuir
um proposito legitimo, especifico, explicito e informado sem possibilidade de tratamento posterior de forma
incompativel com a finalidade inicialmente informada.

GDPR

E a sigla para o General Data Protection Regulation, em portugués, Regulamento Geral de Protegéo de Dados
(RGPD) que é o regulamento 2016/679 que dispde sobre privacidade, protecao de dados pessoais e livre
circulacao desses dados.

Governanga

A governanca € um conjunto de acdes voltadas para o planejamento, monitoramento e execugao de
procedimentos relacionados a privacidade e a gestéo de dados pessoais. Para referéncia, € o programa
de governanca em privacidade que vai definir a estratégia de gestdo de dados a ser seguida em
determinada organizagao, demonstrando comprometimento, estabelecendo confianga e transparéncia.
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Hacker

E o individuo que possui um nivel avangado de conhecimento informatico, sendo capaz de manusear
sistemas, programas ou redes e invadi-los. Um hacker ndo necessariamente € um cibercriminoso, visto que
esses conhecimentos especificos podem nao somente ser usados para invadir programas, roubar ou vazar
informacdes, mas também para identificar falhas nos sistemas e melhora-los. Essa pratica de alguns hackers
(white hat) é feita com o consentimento do titular do sistema e visa identificar vulnerabilidades a fim de
trazer melhorias ao sistema.

Incidente de segurang¢a

E qualquer acesso néo autorizado, de modo acidental ou ilicito, que acarrete destruicao, perda, alteracéo,
vazamento e outras formas inadequadas de tratamento de dados.

Interoperabilidade

E o termo utilizado para designar sistemas e/ou organizagdes que conseguem operar em conjunto,
garantindo que pessoas, organizagdes e sistemas computacionais troquem informagdes de forma rapida e
eficiente. O DATASUS & um exemplo de sistema interoperavel.

Legitimo interesse

E uma das bases legais mais subjetivas e genéricas da LGPD, que permite o tratamento de dados pessoais
quando necessario para atender aos interesses legitimos do controlador ou de terceiros, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais.

LGPD

E a sigla para a Lei Geral de Protegéo de Dados (lei n° 13.709/2018), que regulamenta o tratamento de dados
pessoais.

Livre acesso

E um dos principios da LGPD e estabelece que os titulares podem consultar, de forma facilitada e gratuita, as
informacdes que sédo geridas em bancos de dados controlados pelos agentes de tratamento, como a forma,
a duracao do tratamento € a integralidade de seus dados pessoais.

Malware

E um termo que define qualquer software malicioso projetado para invadir um dispositivo ou um sistema
computacional sem o conhecimento do usuario. Sdo os adware rootkits, spyware, entre outros.

Mapeamento de dados

Também conhecido por data mapping, serve para analisar e registrar todo o caminho que o dado pessoal
percorre do momento da coleta até o seu descarte, identificando todo o fluxo de dados e suas
finalidades.
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Nao-discriminagao

E um dos principios da LGPD que estabelece a impossibilidade de tratar dados pessoais para fins
discriminatorios ilicitos ou abusivos.

Necessidade

E um dos principios da LGPD que estabelece que o tratamento de dados pessoais deve limitar-se ao
minimo necessario para a finalidade especifica do tratamento, evitando coletas excessivas e
desnecessarias.

Open Banking

E um sistema financeiro aberto, que possibilita aos clientes de produtos e servi¢os financeiros o
compartilhamento de suas informacdes entre diferentes instituicdes autorizadas pelo Banco Central € a
movimentacéao de suas contas bancarias a partir de diferentes plataformas.

Operador

E a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador (art. 5°, VII, LGPD).

Orgao de pesquisa

E o 6rgdo ou entidade da administragéo publica direta ou indireta ou pessoa juridica de direito privado sem
fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no pais, que inclua em sua
misséao institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater
historico, cientifico, tecnoldgico ou estatistico.

Phishing

E uma pratica maliciosa, utilizada para enganar usuarios de internet, a fim de coletar informagées
confidenciais e dados pessoais por meio de fraude eletrénica.

Politica de privacidade

A politica de privacidade, ou aviso de privacidade, sédo os termos que explicitam como os dados pessoais
serao utilizados e quais operagdes de tratamentos serao realizadas, incluindo, mas néo se limitando para qual
finalidade serédo tratados e quais as medidas de seguranca que seréo usadas para proteger os dados
pessoais € a privacidade dos titulares. O objetivo da politica de privacidade & dar transparéncia ao
tratamento de dados pessoais realizado por determinado Agente de Tratamento.

Prestacio de contas

E a demonstracéo, pelo Agente de Tratamento, da adogdo de medidas eficazes e capazes de comprovar
a observéancia e o cumprimento das normas de protecéo dos dados pessoais €, inclusive, da eficacia
dessas medidas.

Prevencao

E a adocédo de medidas de seguranga da informacéo, pelo Agente de Tratamento, para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais.
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Privacy by default

E o conceito de que todos os servicos e produtos ao serem langados pelas empresas no mercado
apresentem configuracdes de privacidade por padrao, ou seja, somente 0os dados estritamente
necessarios serao tratados, por padrao.

Privacy by design

E uma abordagem desenvolvida por Ann Cavoukian a gestdo dos dados pessoais, trazendo um conjunto de
principios a serem adotados em todo o ciclo de vida da informacéo.

Processamento

Pode ser considerado com sinénimo de Tratamento.

Protec¢ao da vida

E uma das bases legais da LGPD que justifica o tratamento de dados em caso de risco de vida do titular de
dados.

Protec¢ao do crédito

E uma das bases legais da LGPD que justifica o tratamento de dados nos casos de tratamento de dados
pessoais necessario para proteger o crédito. Por exemplo, essa base legal autoriza realizar o tratamento
de dados inerente a analise de crédito de um consumidor interessado em obter um empréstimo.

Pseudonimizag¢ao
E uma técnica utilizada para tratar dados pessoais de modo que os titulares de dados apenas possam ser

identificados mediante a utilizacdo de informagdes adicionais, ndo disponiveis a todos, e que tipicamente
estao separadas em ambiente controlado e seguro.

Qualidade de dados

E um dos principios da LGPD que garante aos titulares de dados pessoais o direito a qualidade das suas
informacades, ou seja, a exatidao, clareza, relevancia e atualizagao dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento.

Ransomware

E um tipo de malware (software malicioso) de sequestro de dados, normalmente criptografando as
informacgodes e solicitando um resgate para desencriptar ou liberar a informagc&o novamente.

Realizagcao de estudos por 6rgao de pesquisa

Trata-se de uma das bases legais da LGPD que justifica a coleta e o tratamento de dados por 6rgéo de
pesquisa.




Retencao
E o arquivamento ou armazenamento continuo de dados.

RIPD

E a sigla para Relatorio de Impacto a Protecéo de Dados. O RIPD tipicamente possui a descrigéo dos
processos de tratamento de dados pessoais que podem gerar riscos aos titulares quanto as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de risco
relacionados a respectiva operacao de tratamento.

Seguranca

€ um dos principios da LGPD que estabelece que € preciso, enquanto agente tratamento, adotar medidas
técnicas e administrativas aptas a proteger os dados pessoais contra incidentes de seguranga.

Suboperador

Embora ndo previsto expressamente na LGPD, a figura do suboperador pode ser conceituada como aquele
que é contratado pelo operador para auxiliar no tratamento de dados pessoais. O suboperador esta
subordinado a outro operador, ou seja, tem relagao direta com o operador € ndo com o controlador.

Titular dos dados pessoais
E a pessoa nhatural a quem pertencem os dados pessoais.
Transferéncia internacional

E a transferéncia de um dado pessoal que esta em territorio brasileiro para pais estrangeiro ou organismo
internacional.

Transparéncia

E o principio da LGPD que garante aos titulares dos dados ter acesso informacdes sobre o tratamento
dos seus dados pessoais e dos respectivos Agentes de Tratamento, de forma clara, precisa e facilmente
acessivel, observados os segredos comercial e industrial.

Tratamento

Consiste em toda e qualquer operacéo de coleta, producao, recepcao, classificacao, utilizacéo, acesso,
reproducéo, transmisséo, distribuicéo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacéo, modificacdo, comunicacao, transferéncia, difusdo ou extracao, que
utilize dados pessoais.

Uso compartilhado de dados

E a comunicacéo, difusao, transferéncia internacional, interconexéo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagao especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.
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