Fraudes Digitais

Qualqguer situacao em que dados, sejam dados pessoais ou nao, sao utilizados indevidamente para cometer crimes

cibernéticos, gerando prejuizos as vitimas (consumidores ou empresas)
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Setores mais afetados:

Brasil & 0 4° pais do 577 das empresas no . .
. . iNnstituicoes financeiras,
Mundo mais afetado Brasil séo aftetadas por
. marketplaces e
por fraudes fraudes digitais

R$ 5,8 bilhbes em prejuizo

por fraudes em sites de

@ cCOMmercio eletrdnico, vendas
diretas, servicos financeiros
e de telecomunicacoes

Phishing: Criacao de paginas falsas
para roubo de dados

® Malware: Software malicioso

® Invasiao por Brecha de Seguranca: Falhas
e brechas no sistema se tornam um risco

® Fraude de Identidade por e-mail e
WhatsApp: Envio de links maliciosos por
e-mail ou WhatsApp

e-commerces

Apenas 397 das

@ organizacoes consideram

a seguranca digital como
prioridade

® Ransomware: Sequestro de dados
(e.g, criptografia) com cobranca de resgate

@® Boleto Bancario Falso: Envio de boleto falso

@® Fraude do Pix: Aplicagao de golpes
envolvendo o PIX

® Shadow IT e Roubo de equipamento:
Roubo de equipamentos contendo dados
relevantes

Medidas Internas de Seguranca

Reconhecer sua
vulnerabilidade
aos atagues

Criar uma politica
de seguranca

Feinar os Backup dos dados
funcionarios




Fraudes Digitais

Determinar o
esCcopo e
gravidade da
fraude /
incidente

Avaliacao e
licoes
aprendidas

Fraudes envolvendo o acesso nao autorizado, acidental ou ilicito de dados pessoais gue possam ocasionar risco para 0s

EXigir a criacao de Atualizar os sistemas
senhas fortes periodicamente

Manter o antivirus
atualizado

Tomar medidas
imediatas para
conter o
incidente

Determinar
periodicidade de
reavaliacao de
CEeNnarios e riscos

Background Check

Criar padroes
diferentes para dados
criptografados

Reconhecimento
facial

Estabelecer um
Grupo de
Trabalho

Definir a
estratégia de
comunicacao

e informar
autoridades

Coletar e
manter
documentos e
informacoes /
preservar
evidéncias

Identificar
obrigacoes
legais e
contratuais

direitos e liberdades do titular dos dados pessoais podem resultar em um incidente de segurancga, nos termos da Lei
Geral de Protecao de Dados (“LGPD”):
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Acionar o plano
de resposta
a incidentes
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Comunicar ao
controlador
dos dados
(para operadores)

I1

Avaliacao
interna
do incidente
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Comunicar ANPD
e titular de dados
(risco ou dano
relevante)

I1I

Comunicar
o DPO

VI

Documentar
avaliagao,
medidas tomadas
e analise de risco
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