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Fraudes Digitais

A fraude € um ato ardiloso, enganoso e de ma-fé que tem por objetivo lesar ou ludibriar alguém para trazer algum tipo
de vantagem, geralmente financeira, ao fraudador sobre a vitima. A fraude abrange um universo complexo, de diferentes
naturezas de crimes e penas previstas no Codigo Penal Brasileiro, e pode causar danos irreparaveis a vitima, sejam eles
financeiros, psicologicos ou de imagem.

A fraude digital, por sua vez, pode se caracterizar como gqualquer situacao em gue dados sao utilizados indevidamente
para cometer crimes cibernéticos, gerando prejuizos as vitimas (que podem ser consumidores ou empresas).

No caso de empresas, fraudes digitais podem se tornar incidentes de dados pessoais, causando consequéncias
ainda mais graves.

Nos ultimos anos, 0 aumento do humero de usuarios utilizando os meios digitais resultou em uma rapida adaptacao
dos negocios brasileiros em digitalizar suas operacoes. Este contexto favorece a expansao de crimes, em razao da
maior facilidade em roubar dados e maior dificuldade em identificar criminosos em comparacao ao meio fisico.

A pandemia da Covid-19, por sua vez, acelerou ainda mais esse processo. Com o isolamento social, a internet passou
a ser utilizada cada vez mais para diferentes objetivos, como o trabalho (home office) e realizacéo de transacdes digitais.

Com isso, 0 ambiente digital passou a ser cada vez mais visto como uma oportunidade de aplicacao de fraudes.
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Fraudes Digitais

A Lei 14.155/2021 veio como uma resposta ao cenario de aumento de fraudes digitais cometidas no pais ao longo
dos ultimos anos. Com a nova lei, crimes cibernéticos como fraude, furto e estelionato praticados com o uso de
equipamentos eletrénicos (como celulares, computadores e tablets) passaram a ser punidos com penas maiores.
As principais alteragoes promovidas pela lei incluem:

® Se ocrime for cometido contra um ® As penas previstas podem
idoso ou vulneravel, a pena pode aumentar de um terco a dois tercos
ser majorada de um tergo ao dobro se 0 crime for praticado por meio

de servidor mantido fora do
territdrio nacional

® Aumento da pena para
circunstancias em gue a invasao

resultar na obtengao de conteudo ® Aumento da pena para ainvasao de

de_ comuniCagoes eletronlc_as_ dispositivos eletronicos alheios (a
privadas, segredos comerciais ou detencao prevista passou de trés
industriais, informacoes sigilosas ou meses a um ano mais multa, para um
Nno controle remoto nao autorizado a quatro anos)

do dispositivo invadido (de seis
meses a dois anos mais multa, para
dois a cinco anos e multa)

O phishing & considerado um dos golpes digitais mais comuns. Ele se caracteriza pela tentativa de adquirir
ilicitamente dados de terceiros, como senhas, dados financeiros, bancarios ou numeros de cartdes de crédito.
Para isso, costuma-se enviar um link falso de uma instituicao bancaria ou uma promogao falsa, e o usuario,
acreditando tratar-se de pagina verdadeira, compartilha seus dados.

O termo malware & usado para classificar todo tipo de software malicioso (e.g., worms, spyware, cavalo de troia,
ransomware) usado para causar algum prejuizo ao dispositivo invadido. O malware pode ser utilizado para controlar
O computador ou para um ataque direto, no qual o codigo malicioso consegue capturar dados da vitima. O malware
pode se propagar de diversas formas, como através de e-mails maliciosos na forma de campanhas de spam ou
envio de arquivos talsos que infectam o dispositivo guando abertos.




Fraudes Digitais

Ransomware € um tipo de codigo malicioso que torna inacessiveis 0s dados armazenados em um eqguipamento,
geralmente usando criptografia. Além de infectar o equipamento, 0 ransomware também costuma buscar outros
dispositivos conectados, locais ou em rede, e criptografa-los. E comum que se exija o pagamento de resgate
(ransom) para restabelecer o acesso ao usuario, normalmente por bitcoins. O ransomware pode se propagar de
diversas formas, embora as mais comuns sejam atraves de e-mails com o codigo malicioso em anexo ou que
induzam o usuario a seguir um link, ou explorando vulnerabilidades em sistemas desatualizados.

“Shadow IT” & o termo dado as praticas nao oficiais, nao autorizadas e desconhecidas pela gestao de TI de uma
empresa, como 0 uso de softwares nao autorizados. Essas condutas, por nao serem monitoradas, podem representar
ameacas de seguranca para os dados corporativos. De modo semelhante, o roubo de equipamentos corporativos ou
pessoais que contenham dados de trabalho (como no caso do “Bring Your Own Device”) pode apresentar riscos
graves a seguranca da empresa.

As brechas de seguranga sao uma porta aberta para fraudes digitais. Essa brecha pode ocorrer por diversos motivos,
como uma falha de seguranca no servidor, a auséncia de uma atualizagao necessaria do sistema ou até a falta de
controle de acesso a sala de servidores.

Essa fraude é caracterizada pelo envio de um boleto falso em nome de alguma empresa ou instituicao para o e-mail
da vitima, que acredita se tratar de um boleto verdadeiro (e.g, um boleto para o pagamento da conta de luz ou de
telefone). Ao realizar o pagamento, a vitima faz o deposito na conta dos criminosos.

O envio de links maliciosos por e-mail ou WhatsApp se tornou cada vez mais comum. Criminosos enviam links com
assuntos de interesse publico para atrair vitimas gue, ao clicar no link falso e inserir os dados para um cadastro, tém
seus dados pessoais roubados (e.g., cadastro para auxilio emergencial durante a pandemia do Covid-19). Outros golpes
envolvem especificamente o WhatsApp, como a clonagem de contas do aplicativo de mensagens. Neste tipo de fraude,
O CriminOoSOo se passa por uma empresa e solicita o envio do codigo de verificagcao do WhatsApp, que € enviado por
SMS para o celular da vitima, para validar uma falsa solicitacao da suposta empresa. Em posse do codigo, o criminoso
consegue clonar o WhatsApp da vitima e passa a ter acesso a sua lista de contatos e grupos, podendo, por exemplo,
pedir dinheiro para amigos e familiares da vitima..

Com a popularizacao do Pix, que revolucionou as movimentacoes bancarias ao viabilizar a realizagao de transteréncias
OU pagamentos em poucos segundos e sem cobranca de taxas, vieram também os golpes relacionados a essa nova
ferramenta. Enquanto alguns sao apenas uma adaptacao de velhos golpes, outros exploram as caracteristicas proprias
do novo sistema de pagamento. Um dos golpes aplicados, e ja responsavel pelo furto de milhdes de reais, € o da

“falha do Pix”. Este golpe promete ao usuario a devolugcao em dobro do dinheiro transferido a determinadas contas via
Pix com a justificativa de existir uma falha de seguranca de determinada instituicao financeira. Muitos usuarios tendem
a realizar uma transferéncia de forma impulsiva e, depois de refletir melhor sobre a fraude, ja € tarde demais para
reaver o dinheiro.
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Fraudes Digitais

Com o intuito de aumentar a seguranca do Pix, o Banco Central vem divulgando novas ferramentas para evitar fraudes
e auxiliar possiveis vitimas, como o Mecanismo Especial de Devolucido (MED) e o Bloqueio Cautelar. Com o Bloqueio
Cautelar, se o banco onde o golpista recebe os recursos desconfiar de uma operacgao, ele pode avaliar a existéncia de
indicios de fraude e bloquear os recursos por até 72 horas. Ja o Mecanismo Especial de Devolucao pode ser acionado
tanto pela instituicao bancaria como pela vitima do suposto golpe. Para tanto, &€ necessario registrar um boletim de
OCOrréncia e comunicar o ocorrido a sua instituicao financeira pelos canais oficiais de atendimento ao cliente. Se o
golpe for constatado, o dinheiro volta para a conta da vitima.

Para se prevenir de fraudes digitais, &€ necessario planejamento, elaboracao de estratégias e treinamentos internos
para capacitar todos os colaboradores de uma empresa.

@ \Verifique se a pagina utiliza conexao @ Utilize mecanismos de seguranga, como

segura. Sites de e-commerce ou programas antimalware, firewall e filtros
Internet Banking confiaveis utilizam antiphishing

conexoes seguras quando dados
relevantes sao solicitados
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Fraudes Digitais

Nunca anote senhas e outras
informacoes conftidenciais em
lugares visiveis ou de facil acesso

® Realize sempre as atualizacées de ®
seguranca disponiveis em seu
computador, de modo a evitar

vulnerabilidades no sistema (incluindo arquivos néo
criptogratados dentro do seu
® Cuidado com e-mails com anexos computador ou pendrive)

suspeitos, gue possam conter codigos
maliciosos ou que induzam o usuario a ®

. . . Nao use computadores publicos, de
seguir um link suspeito

terceiros ou computadores que nao
tenham sistemas de protecao

® Figue atento a e-mails recebidos que adequados para acessar sua conta,
tentem induzi-lo a fornecer dados sigilosos e arquivos de trabalho
informacoes, instalar/executar
programas ou clicar em links ® Evite navegar em sites arriscados e

nunca baixe arquivos de sites que

® Verifigue sempre os links enviados a n&o conheca ou que néo sejam
VOCEé. Golpistas costumam usar totalmente confiaveis
técnicas para ofuscar o link real para o
phishing, mas ao posicionar 0 mouse ® Configure seu navegador de internet
sobre o link, muitas vezes € possivel para que peca sempre autorizacao e
ver o enderego real da pagina falsa ou confirmacao antes de baixar ou
codigo malicioso executar qualquer arquivo ou

programa na internet
® N3o responda a e-mails de spam

E extremamente relevante a adocdo de medidas para evitar brechas de seguranca e, consequentemente, proteger
uma empresa e 0S seus usuarios de fraudes e ataques cibernéticos. Veja a seguir algumas das acdes que podem

ser adotadas:
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O QUE FAZER EM
CASO DE FRAUDE?

— Medidas a serem adotadas em caso de fraude

Mesmo com a adocao de medidas preventivas para reduzir o risco de atagques, em algum momento VOCé ou sua
organizacao podem se deparar com alguma fraude digital.

Para isso, € muito importante ter um plano de resposta a incidentes para orientar o gerenciamento de qualquer fraude
OU suspeita de incidente de forma célere e apropriada.

— O que fazer em caso de fraude envolvendo
dados pessoais?

Caso a fraude envolva 0 acesso nao autorizado, acidental ou ilicito de dados pessoais e possa ocasionar risco para
os direitos e liberdades do titular dos dados pessoais, a fraude pode resultar em um incidente de seguranca, nos
termos da Lei Geral de Protecdo de Dados (“LGPD?).

— No caso de incidente de seguranca envolvendo
cdacdos pessoais, deve-se:

® Acionar o plano de resposta a incidentes e CoOmunicar ao controlador dos dados (caso vocé
da empresa seja o operador), nos termos da LGPD

® Avaliar internamente o incidente, ou seja,
sua natureza, categoria e quantidade de
titulares de dados afetados, categoria e
guantidade dos dados afetados,
consequéncias concretas e provaveis

® Elaborar documentacao com a avaliacao interna do
incidente, medidas tomadas e analise de risco, para
fins de cumprimento do principio de
responsabilizacao e prestacao de contas

® Comunicar ao encarregado de ® Comunicar a Autoridade Nacional de Protecéo de
protecado de dados (DPO) da Dados (“ANPD”) e ao titular de dados, em caso de
organizacao risco ou dano relevante aos titulares
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