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1. INTELIGENCIA ARTIFICIAL (“IA»)

1.1 O QUE E?

O conceito de inteligéncia artificial muda constantemente. Em um sentido amplo, IA refere-se a maqguinas que
tem a capacidade de aprender, raciocinar e agir por si mesmas. Quando confrontadas com novas situagoes, as
maqguinas conseguem tomar decisdes da mesma forma que animais e humanos.! A tecnologia € uma complexa
rede neural de algoritmos, processos cognitivos e formulas de aprendizado que se equiparam a habilidades ori-
ginalmente humanas, contando com o raciocinio I6gico, analise de ambiente e tomada de decisdes estratégicas.?

1.2. IMPORTANCIA DO TEMA/ PONTOS POSITIVOS DA IA

A inteligéncia artificial tem sido abordada ha alguns anos em diterentes perspectivas e avancos. Com o desen-
volvimento tecnoldgico acontecendo rapidamente, atualmente, € possivel imaginar e presenciar maguinas e
computadores sendo programados para desenvolver caracteristicas de inteligéncia biologicamente humanas.

Segundo dados da Gartner?®, 752 das empresas passarao da fase piloto para a operacionalizacdo da inteligéncia
artifical em seus negocios. Dentre os objetivos da aplicacao da inteligéncia artificial, o principal & criar solugoes e

atuar de forma célere, contando conm:

melhoria na avaliagao de indicadores e tomada de decisoes
aumento da automacgao e velocidade no tratamento de informagoes
reducao de erros, riscos e custos operacionais

atendimento otimizado ao publico

Atualmente, ja € possivel verificar o avango que a IA proporciona nos mais diversos campos da economia,

dentre eles:

TRANSPORTE E

MORBILIDADE AUTOMAGCAO ATENDIMENTO
INDUSTRIAL AO USUARIO

— gps; carros inteligentes

BANCOS E ) o
SISTEMA FINANCEIRO SAUDE E MEDICINA EDUCACAO
ENTRETENIMENTO
(games, eSports, Aplicativos VAREJO E-COMMERCE AGRICULTURA

de musica, Streamings)

2Disponivel em https://f.hubspotusercontent40.net/hubfs/2287241/E-book - InteligZaC3%AAncia Artificial.pdf. Acesso em 18/03/2022
°Disponivel em https://www.gartner.com/smarterwithgartner/gartner-top-10-trends-in-data-and-analytics-for-2020. Acesso em 18/03/2022

! Disponivel em https://www.technologyreview.com/2018/11/10/139137/is-this-ai-we-drew-you-a-flowchart-to-work-it-out/. Acesso em 17/03/2022




1.3. APLICACOES DA IA

Existem varios tipos de inteligéncia artificial. Sob a perspectiva de funcionamento, poderiamos dividir IA da
seguinte forma:

Apos a atuacao do agen-
te que define como ele

. agent r
deve agir, vém a fase de } onte atrouGs b sor
aprendizagem e defini- Percepcoes sores: cameras, detectores
¢coes de como agir com PG . ' .
/ Sensores iInfra—vermelhos, microfone,

base na analise do ambi-
ente, nas informacoes
e na atuacao.

entre outros.

IV I1
Raciocinio I AGENTE — Processamento
e Tomada DE IA de informacées

de decisao

ApOs a interpretagao do agente,
este atua conforme a interpreta-

cdo do ambiente: processando I11 Com base na analise
imagens, transcrevendo o que do ambiente, 0 agente
vOCeé diz através de reconheci- Atuacao de If\ proces_sa as infor-
mento de voz, se movimentan- Macgoes e as interpreta
do ou tomando outras decisdes para de_ﬂpir uma tomada
operacionais. de deciséo.

1.4. INTELIGENCIA ARTIFICIAL FORTE E INTELIGENCIA ARTIFICIAL FRACA

A inteligéncia artificial forte € elaborada a partir da inteligéncia artificial geral e superinteligéncia
IA FORTE: artificial. E a aplicacdo de uma inteligéncia igualavel a capacidade do cérebro humano ou que até
ultrapassaria a inteligéncia e capacidade do cérebro humano.

IA ERACA: A inteligéncia artificial fraca ou limitada € a inteligéncia artificial treinada e focada para realizar
' tarefas especificas, sem a capacidade de raciocinar por si propria.




2. ALGORITMOS

2.1. ALGORITMO

A definicao de algoritmo e algoritmo de inteligéncia artificial possuem certas nuances de diferenca. O termo
algoritmo € definido como uma segquéncia ou conjunto de instrugoes alimentada para a solugcao de um pro-
blema. Para esta definicao de algoritmo, &€ necessario entender que as instrucoes definidas para a solucao do
problema sao definidas por humanos, significando uma dependéncia das maquinas ao raciocinio humano.

2.2. ALGORITMO DE INTELIGENCIA ARTIFICIAL

Os algoritmos de inteligéncia artificial podem ser definidos como uma sequéncia ou conjunto de instrucoes
alimentada por dados, qgue servem como referéncias, para executar, da melhor forma possivel, a operacao
desejada e ainda, alimentam o processo de aprendizagem do sistema de inteligéncia artificial.

2.3. APRENDIZADO DE MAQUINA (MACHINE LEARNING)

O machine learning, ou aprendizado de maquina, € uma area da inteligéncia artificial que utiliza algoritmos
para organizar dados, reconhecer padroes e fazer com gue maquinas possam aprender e gerar insights in-
teligentes sem necessidade de pré-programacao humana. Neste sentido, os algoritmos de machine learning
aprendem a partir de sua base de dados e, assim, aprendem a executar tarefas de forma autdbnoma. Quando
expostas a novos dados, as maquinas se adaptam e aprendem de forma autdbnoma para oferecer novas res-
postas conflaveis.”

Exemplos de servicos alimentados por machine learning: Recomendacdes da Netflix, Youtube e Spotify; Assis-
tentes de voz como Siri e Alexa; Feeds de redes sociais como Instagram e Twitter.”

2.4. APRENDIZADO PROFUNDO (DEEP LEARNING)

O deep learning &€ um tipo de algoritmo sofisticado de machine learning que se baseia na utilizagao da técnica
gue da as maquinas uma capacidade aprimorada e avancada de encontrar até os menores padroes e entrega-
rem um resultado com previsao. A técnica utilizada para este tipo de algoritmo € chamada de redes neurais
(neural networks)® e tal algoritmo é utilizado para treinar maqguinas para executarem atividades como os

seres humanos.

2.5. PNL (PROCESSAMENTO DE LINGUAGEM NATURAL)

O processamento de linguagem natural € uma vertente da inteligéncia artificial que auxilia as maguinas a
entenderem, interpretarem e manipularem a linguagem humana.” O PNL colabora para que maquinas con-
sigam interpretar textos, extrair informacgoes, realizar resumaos, entre outros.

* Disponivel em: https://www.salesforce.com/br/blog/2018/4/Machine-Learning-e-Deep-Learning-aprenda-as-diferencas.html. Acesso em 18/03/2022.
°Disponivel em: https://www.technologyreview.com/2018/11/17/103781/what-is-machine-learning-we-drew-you-another-flowchart/. Acesso em 18/03/2022.
°Ibidem.

"Disponivel em: https://www.sas.com/pt_br/insights/analytics/processamento-de-linguagem-natural.html# nlpworld. Acesso em 18/03/2022.




3. DESAFIOS DA IA EM RELACAO
A PROTECAO DE DADOS PESSOAIS

<3.1. PRINCIPIOS DA LGPD APLICAVEIS A IA )

A LGPD disciplina o tratamento de dados, automatizados ou nao, que devem seguir as regras gerais de tratamento
de dados pessoais elencadas na LGPD.

O tratamento de dados automatizados, como aquele realizado por sistemas de inteligéncia artificial, e todo o seu
processo de desenvolvimento deve estar em consonancia com o0s principios da LGPD, com énfase aos principios
da transparéncia, seguranca, prevencao e nao discriminacao:

TRANSPARENCIA: SEGURANGA:
cisas e facilmente acessiveis sobre a realizagéo do para proteger os dados pessoais de acessos Nao
ilicita.
PREVENCAO: NAO DISCRIMINACAO:
Adocao de medidas para prevenir a ocorréncia E vedada a realizac&o de tratamento para fins
de danos em virtude do tratamento de dados discriminatorios ilicitos ou abusivos.
pessoais.
(3.2. BASES LEGAIS DA LGPD )

Além dos principios mencionados no item anterior, a LGPD prevé o principio da finalidade, onde cada dado pessoal
deve ser tratado para uma finalidade especifica e informada ao titular.

As bases legais sao as hipoteses legais que permitem o tratamento de dados pessoais, e sO poderao ser definidas
a partir da analise: i) do tipo de dado a ser tratado e;ii) da finalidade do tratamento.

Neste sentido, para a criacao, desenvolvimento e implementacao do sistema de inteligéncia artificial, a base legal
para o tratamento de cada dado pessoal devera contar com a analise do tipo de dado e a finalidade do seu trata-
mento para que exista conformidade em sua identificacgao.
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ATENCAO

Ha diferenca da aplicagao das bases legais para tratamento de dados pessoais e dados
pessoais sensiveis.

Consentimento Legitimo interesse
Cumprimento de obrigac¢ao legal ou regulatoria Protecao da vida
Administracao Publica Tutela da saude
Defesa em processo judicial, administrativo ou arbitral Protec¢ao ao crédito
Execugao de contrato Prevenc¢ao a fraude
(3.3. DECISAO AUTOMATIZADA E DIREITO DE REVISAO )

A LGPD nao define ou regulamenta o termo “decisao unicamente automatizada” em seu normativo. Similar ao
gue indica o European Data Protection Board®, podemos entender que na LGPD uma decisao unicamente auto-
matizada é aquela decisGes tomada por meios tecnoldgicos sem envolvimento humano.” ©

Com a LGPD, o titular de dados pessoais possui direito a revisao do tratamento automatizado de seus dados
e que afetem seus interesses, inclusive em “profiling” do titular que defina seu perfil pessoal, profissional, de
consuMmo e de aspectos da sua personalidade. Conforme a previsao da LGPD, o direito de revisao deve prever
a existéncia de dois aspectos:

Decisao tomada unicamente com Quando a decisao afetar os
base no tratamento automatizado interesses do titular de dados

O objetivo dessa regra € criar uma camada de protecao ao titular, decorrente de erros causados pelo uso
da tecnologia de inteligéncia artificial ou algoritmo.

(3.4. ALGORITMOS DISCRIMINATORIOS: )

Grande parte dos algoritmos se baseiam na discriminagao estatistica, diferenciando individuos através de
caracteristicas de um grupo e a probabilidade de tal grupo agir de uma determinada maneira. Neste sentido,
entender 0s processos e critérios utilizados para classificar tais individuos € relevante, analisando a transpa-
réncia do processo e se 0 seu Viés € justo.?

Os algoritmos discriminatorios podem se basear em caracteristicas discriminatorias ilicitas e tomar decisdoes
gue impliguem em uma classificagao enviesada de individuos através de seus dados. As discriminacoes men-
cionadas podem ser:*°

8 Disponivel em ARTICLE29 - Ttem (europa.eu). Acesso em 26/04/2022.
° Disponivel em Vista do DISCRIMINACAO ALGORITMICA: CONCEITO, FUNDAMENTO LEGAL E TIPOLOGIA (idp.edu.br). Acesso em 26/04/2022.
0 Tbidem




DISCRIMINACAO POR DISCRIMINACAO

ERRO ESTATISTICO POR GENERALIZACAO
Decorre de erros de carater estatistico como: Decorre de classificacao equivocada de individuos
problemas no codigo do algoritmo, coleta de em certos grupos, devido a analise generalizada de
dados incorretos ou algum outro erro estatis- determinado dado.

tico gue gere uma falha no procedimento e o
traga um viés discriminatorio.

DISCRIMINACAO PELO USO DISCRIMINACAO LIMITADORA
DE INFORMAGOES SENSIVEIS DO EXERCICIO DE DIREITOS
Decorre da utilizacao de dados sensiveis e normal- Decorre da conexao entre a informacao utilizada
mente, destacando grupos historicamente discri- pelo algoritmo e a realizagcao de um direito pelo
minados. E.g., hacionalidade, género, idade, raca, individuo, que pode ser relevantemente atetado.
entre outros. E.g., Bureaus de crédito na Alemanha que analisa-

vam a frequéncia de acesso de individuos a suas
informacoes e entendiam que estes teriam maior
risco de inadimpléncia.

(3.5. TRANSPARENCIA )

A LGPD traz o dever do controlador de fornecer, sempre qgue solicitadas, informacoes claras e adequadas aos
titulares de dados acerca do procedimento e critérios utilizados no tratamento automatizado de dados. Tal
previsao &€ chamada de direito a explicacao e esta ligada ao conceito de garantir maior transparéncia ao titular
de dados. Caso o controlador nao atenda tal normativo, a ANPD podera realizar auditoria para verificar aspectos
discriminatorios no tratamento automatizado de dados.

Todavia, existem pontos que podem dificultar a garantia de transparéncia ao titular guando se trata de decisoes
automatizadas, como:

A previsao da lei de respeito aos segredos comercial e industrial; e
A obscuridade nos processos decisorios de IA, conhecido como “black box issue” ou “problema da
caixa preta’.

A inteligéncia artificial possui um aspecto “opaco” em relacao a transparéncia, visto gue os algoritmos utilizados
refletem um viés de seus criadores e guando combinados e treinados refletem em problemas sistémicos na so-
ciedade que sao dificeis de prever?, trazendo a denominacgao dos algoritmos de “caixa-preta”.t

1 Disponivel em Top takeaways from the Global Symposium on AT and Inclusion | by Aparna Ashok | Becoming Human: Artificial Intelligence Magazine.
Acesso em 27/04/2022.
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(3.6. BOAS PRATICAS EM INTELIGENCIA ARTIFICIAL )

Para uma inteligéncia artificial de confilanca devem ser observados os seguintes elementos em todo o ciclo de
vida do sistema:

I Il I11

Deve ser solida
tanto do ponto de

Cumprir toda Garantir a vista téchico como
a legislacao e observancia social, devido ao
regulamentacao de principios e potencial de risco
aplicaveis; valores éticos; de danos que a

inteligéncia artificial
pode causar.*

Dentre pontos a serem observados na utilizagao de inteligéncia artificial, devemos priorizar 0s seguintes:

Elaboracao de relatorio de impacto a protecido de dados (RIPD) para analise de riscos e definigédo de
medidasde seguran¢a na utilizacao de novas tecnologias;

Utilizacao de ferramentas Privacy by Design para o desenvolvimento, implementacgao e utilizacao de
sistema de inteligéncia artificial,

Utilizagcao de mecanismos para facilitar a rastreabilidade e a auditabilidade dos sistemas de inteligéncia
artificial;

Conformidade com a Lei Geral de Protec¢ao de Dados;
Conformidade as regras de protecao aos consumidores e outras leis setoriais; e

Atendimento aos direitos de titulares, prevendo inclusive a transparéncia em relacao ao tratamento
automatizado de dados em politica de privacidade.

12 Disponivel em Ethics guidelines for trustworthy AI | Shaping Europe’s digital future (europa.eu). Acesso em 26/04/2022.
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